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HONEYWELL

NASDAQ: HON | ~715 sites | ~97,000 employees | Charlotte, NC headquarters | Fortune 500 | 2022 Revenue: ~$35 B

AEROSPACE TECHNOLOGIES BUILDING AUTOMATION ENERGYS%LSUU%(T)ANIQABILITY

Nuestros productos se utilizan en Nuestros productos, software y Desarrollamos materiales Proporcionamos  soluciones  de
practicamente todas las plataformas tecnologias se encuentran en mas avanzados, tecnologias de apoyo a nuestros clientes para
de aeronaves comerciales y de de 10 millones de edificios en todo procesos, soluciones de ayudarles a obtener resultados con
defensa de todo el mundo e el mundo, ayudando a los clientes a automatizacion y software industrial mayores niveles de productividad y
incluyen propulsion de aeronaves, garantizar que sus instalaciones que estan revolucionando las seguridad.  Nuestra  innovacion
sistemas de cabina de mando, sean seguras, energéticamente industrias en todo el mundo. impulsa  soluciones de procesos,
comunicaciones por satélite y eficientes, sostenibles y gestion del rendimiento de activos,

Ayudamos a resolver los dificiles
retos de la sostenibilidad y la
transicion energética en todos
nuestros mercados

sistemas de energia auxiliar. productivas. ciberseguridad y automatizacién de

almacenes y comercios

Honeywell Connected Enterprise

La Empresa Conectada de Honeywell (HCE) se establecié en 2018 para acelerar el desarrollo de software y soluciones de lloT. Nos centramos en el desarrollo de software, desde la puerta de enlace hasta las aplicaciones de usuario
final, aportando escala y capacidad en todo Honeywell. Estas nuevas ofertas se comercializan a través de los negocios de Honeywell.



BUILDING AUTOMATION

Sistemas de
gestion de
edificios
Controles precisos y
optimizacion del uso
de la energia,
calefaccion,
refrigeracion,
humedad, utilizacién

del espacio y software |
de gestion de edificios |

Incendio

Sistemas de control

y software
relacionado, =

incluidos centrales
de incendios,
detectores de
humo/CO, sistemas
de megafonia y
alarmas, deteccién
de incendios por
aspiracion y
alarmas de voz

INNOVACION Y TECNOLOGIA

Seguridad

Sistemas de deteccion y
software relacionado, incluidos
intrusion, control de acceso,
videovigilancia y verificacion
de alarmas para edificios e
infraestructuras criticas

Soluciones para edificios

Software y hardware integrados para edificios
y estructuras complejas, especializados en
instalacion, integracion y servicio

Aire y Agua

Sistemas de purificacion del aire y filtrado
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Comentarios Comisaria General de Policia Cientifica (Grupo de Identificacion Facial) ‘ =

’ | Autores desconocidos I

l | Autores conocidos

|

Solicitud pericial facial | Diligencias de investigacion
(identificacion facial) (Instruccion)

Autores del hecho delictivo . Investigacion policial I

captados por las camaras

En el 70% de los casos imposibilidad de estudio por mala calidad de la imagen

La importancia del disefio en la investigacion y resoluciéon del delito

Jornada virtual organizada por la UCSP — Marzo 2021




Legislacion, marco normativo ‘ =

2 Orden INT/316/2011, de 1 de Febrero - En lo que
respecta a instalaciones y medidas de seguridad,
se concreta:

- Quienes pueden realizar las mismas: Unicamente

Tipo de legislacion
las empresas de seguridad autorizadas podran

Basica
o realizar las  operaciones de instalacion vy
_ mantenimiento de aparatos, dispositivos 0 sistemas
& Estricta de seguridad y alarma, cuando éstos pretendan

conectarse a una central de alarmas, centros de

& |\uy estricta
control o de videovigilancia.

FUENTE: INFORME APROSER (El sector de la Seguridad Privada en Espafia — 2022)

https://www.policia.es/_es/tupolicia_conocenos_estructura_dao_cgseguridadciudadana_ucseguridadprivada.php




Orden INT/316/2011, de 1 de Febrero y comentario sobre empresas instaladoras

no autorizadas

—

= Enlo que respecta a instalaciones y medidas de seguridad, se concreta:

Quienes pueden realizar las mismas: Unicamente las empresas de seguridad autorizadas podréan realizar
las operaciones de instalacion y mantenimiento de aparatos, dispositivos o sistemas de seguridad y alarma,
cuando éstos pretendan conectarse a una central de alarmas, centros de control o de videovigilancia.

SECRETARLA DE ESTADD
CE TELEC OMUNICACIOHES
E INFRAESTRUCTURAS
DIGITALES
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Digitalizacion e Inteligencia Artificial... > Registro de instaladores > Tipos de instalaciones

Registro de instaladores

Tipo C: Instalaciones de sistemas audiovisuales.

Definicion: Instalaciones pulblicas o privadas, incluida su puesta a punto y
mantenimiento, de sistemas de videovigilancia excluida la prestacion del
servicio de conexion a centrales de alarmas, sistemas de circuito cerrado de
television, megafonia, microfonia, sonorizacion, y montaje de estudios de
produccion audiovisual.

Tipo F: Instalaciones de infraestructuras de telecomunicacion de nueva

generacion v de redes de felecomunicaciones de control_gestion v sequridad
en edificaciones o conjunios de edificaciones.

Consulta base de datos de
instaladores

Seguro de responsabilidad civil
Tipos de instalaciones
Aparatos de medida
Documentaciéon adicional

Preguntas frecuentes

Definicion: Instalaciones, incluida su puesta a punto y mantenimiento, de
infraestructuras de telecomunicacion en edificaciones © conjuntos de
edificaciones ejecutadas mediante tecnologias de acceso ultrarrapidas (fibra
optica, cable coaxial y pares trenzados categoria 6 o superior), e integracion en
las mismas de equipos y dispositivos para el acceso a los servicios de
radiodifusion sonora vy television, sistemas de porteria y videoporteria
electronicas, sistemas de videovigilancia, control de accesos y equipos técnicos
electrénicos de seguridad excluida la prestaciéon del servicio de conexidén a
central de alarmas, asi como de redes, equipos y dispositivos para la gestion,
control y seguridad que sirvan como soporte a los servicios ligados al Hogar
Digital v su integracion con las redes de telecomunicacion.

https://avancedigital.mineco.gob.es/Registrolnstaladores/Paginas/instalaciones.aspx



Comentario acerca de la obligatoriedad de las autorizaciones necesarias
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Asunto Alcance del ambite matenal de la actividad de instalacion y mantenimiento.

ANTECEDENTES

El administrador de un grupo empresarial, a propositc de una propuesta de sancion formulada
por el Ministerio de Industria, Energia y Turismo confra una empresa asociada al referido
Grupo, por haber realizado una instalacion de videovigilancia sin hallarse inscrita en el Registro
de Telecomunicaciones de dicho Ministeric como empresa instaladora, se dirige a esta Unidad
central a fin de gue. en relacién con tal circunstancia, se le responda y aclaren dudas respecio
de una serie de cuestiones relativas a la instalacion de sistemas de videovigilancia. Dicho
Administrador concretamente plantea dos interrogantes:

PRIMEROC: para realizar una instalacion de cémaras, o gue contenga camaras de vigilancia,
esté o no conectada a una CRA, ;Es requisito suficiente que la empresa instaladora este
inscrita como empresa de seguridad privada en el Registro cormespondiente (Ministerio del
Interior o, en su caso, Comunidad Autdnoma con competencias em materia de seguridad
privada), sin estar dada de alta como instaladora en el Registro de Telecomunicaciones del
Ministerio de Industria, Energia y Turismao?

SEGUNDO: ;Puede una empresa inscrita como instaladora en el ambito del sector de las
Telecomunicaciones, y no inscrita como empresa de seguridad privada en el ambito de este
sector, llevar & cabo una instalacion de camaras cuando éstas van a estar destinadas a
complementar un sistema de segurided con independencia de que el mismo vaya o no a estar
conectado a una CRA?

Asimismao, afade en su consulta gue a su juicic, segln se desprende del escrifo que adjunta
[Informe evacuado en su dia por la Secretaria General Técnica del Ministerio del Interior,
relativo & cuéndo un sistema de videovigilancia o un circuits cerrado de television puede ser
considerado como un sistema de seguridad y, por tanto, Unicamente realizable por una
empresa autorizada e inscrita como empresa de seguridad privada), la instalacidn de sisternas
de CCTV por empresas de seguridad privada autorizadas e inscritas como tales se inserta en
un ambito material de una actividad de seguridad privada, la cual es “axclusiva y axcluyanta”™ an
relacion con ofras empresas que ne son de seguridad privada.

CONSIDERACIONES

Con cardcter previo se participa que, los informes o respuestas que emite esta Unidad, tienen
un caracter meramente informative y crientative -nunca vinculante- para quien los emite y para
quien los solicita, sin que quepa aftribuir a los mismeos otros efectos o aplicaciones distintos del
mere cumplimiento del deber de servicio a los ciudadanos.
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El administrador de un grupo empresarial, a propdsito de una propuesta de sancion formulada
por el Ministerio de Industria, Energia y Turismo contra una empresa asociada al referido
Grupo, por haber realizado una instalaciéon de videovigilancia sin hallarse inscrita en el Registro
de Telecomunicaciones de dicho Ministerio como empresa instaladora, se dirige a esta Unidad
central a fin de que, en relacién con tal circunstancia, se le responda y aclaren dudas respecto
de una serie de cuestiones relativas a la instalacion de sistemas de videovigilancia. Dicho
Administrador concretamente plantea dos interrogantes:

De lo dispuesto en las legislaciones de referencia, se infiere claramente que para el ejercicio de
la actividad de instalacion y mantenimiento de sistemas de telecomunicacion ( las camaras de
videovigilancia y los circuitos cerrados de televisién forman parte de ella), es obligatoria la
inscripcion de la empresa interesada en el Registro de Empresas Instaladoras de
Telecomunicacion (como empresa instaladora en el ambito del sector de las
telecomunicaciones, sin conexidén a centrales de alarmas) y que cuando se vayan a conectar
tales sistemas (de videovigilancia CCTV) para uso en aplicaciones de seguridad a centrales de
alarmas, centros de control o de videovigilancia por la misma, entonces habra de hallarse
obligatoriamente inscrita, ademas, en el Registro Nacional de Seguridad Privada o autondmico
gue corresponda (como empresa autorizada en el ambito del sector de la seguridad privada) y
solo en tal caso se podra llevar a cabo la instalacién y mantenimiento de tales sistemas para
uso en aplicaciones de seguridad privada.
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LOGISTICA
El hackeo informatico amenaza al sector de

la logistica

https://logistica.cdecomunicacion.es/noticias/sectoriales/55433/hackeo-
informatico-amenaza-logistica
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LA NUEVA ESPANA

Por qué los hospitales son el nuevo objetivo
de los ciberdelincuentes y como afecta a los
pacientes?

https://www.Ine.es/salud/quia/2022/10/01/hospitales-son-nuevo-objetivo-
ciberdelincuentes-76381568.html
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ADMINISTRACION PUBLICA DIGITAL
Las administraciones publicas son objetivo

prioritario de los Ciberataques

https://administracionpublicadigital.es/actualidad/2023/10/las-administraciones-
publicas-son-objetivo-prioritario-de-los-ciberataques
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LOSNEGOCIOS.ES
Joyerias Rabat se enfrenta al peor ataque
cibernético de su historia

https://www.losneqgocios.es/joyerias-rabat-enfrenta-peor-ataque-cibernetico-
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HISEGX

El 54% de las empresas espafnolas del sector
retail reconocen haber sufrido algun
ciberataque

https://mww.hiscox.es/el-54-de-las-empresas-espanolas-del-sector-retail-

reconocen-haber-sufrido-algun-ciberatague
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EUROPA PRESS

Air Europa sufre un ciberataque que expone
datos bancarios de clientes y aconseja
cancelar tarjetas

https://www.europapress.es/economia/noticia-air-europa-sufre-ciberataque-
expone-datos-bancarios-clientes-20231010101627.html
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TECNOLOGIA PARA TU EMPRESA.ES

La Ciberseguridad en el Data Center es de
suma importancia

https://tecnologiaparatuempresa.ituser.es/sequridad/2023/04/la-ciberseguridad-
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EL CONFIDENCIAL
Un grupo “hacker” bloquea durante horas
las paginas web de bancos espafoles

https://www.elconfidencial.com/empresas/2023-07-21/grupo-hacker-bloguea-

\x\""

horas-paginas-web-bancos-espanoles 3704704/


https://nam12.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.lne.es%2Fsalud%2Fguia%2F2022%2F10%2F01%2Fhospitales-son-nuevo-objetivo-ciberdelincuentes-76381568.html&data=05%7C01%7Cjuan.jose.nadales%40honeywell.com%7Cdc58fba4d0af45726fa408db4a5afc3a%7C96ece5269c7d48b08daf8b93c90a5d18%7C0%7C0%7C638185526856943675%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=Y5Bz5Irhj6P7WFNmSbY6vRhXPwld8wYxuoAla7zqaCE%3D&reserved=0
https://nam12.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.lne.es%2Fsalud%2Fguia%2F2022%2F10%2F01%2Fhospitales-son-nuevo-objetivo-ciberdelincuentes-76381568.html&data=05%7C01%7Cjuan.jose.nadales%40honeywell.com%7Cdc58fba4d0af45726fa408db4a5afc3a%7C96ece5269c7d48b08daf8b93c90a5d18%7C0%7C0%7C638185526856943675%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=Y5Bz5Irhj6P7WFNmSbY6vRhXPwld8wYxuoAla7zqaCE%3D&reserved=0

CONTEMPLAR EL CIBERATAQUE EN LOS ANALISIS DE RIESGOS




Medidas de seguridad y encriptacion segura de transmision ‘ =

Estandar del sector de

Honeywell o 5 6 @ "}' DSS tal’jetaS de pag0 para
. ¢ /*M"" prevenir el fraude y las

infracciones de informacion

Garantiza caracteristicas

a 55“'“‘”* gue permiten  acreditar
w DEFAULT funciones de control de

ataques externos

i @
Estandar de encriptacion

VALIDATED

Protocolo criptografico que
permite una comunicacion
segura

Chip TPM
Encriptacion de secuencias
de video

| I

NDAA

Comnl ant

UNIS2

DIRECTIVE
COMPLIANT




Cumplimiento de NDAA ‘ =

Determina la prohibicion de la instalacion de equipos de Videovigilancia y

Comunicaciones gue no la cumplan*, no impactando en otras areas de la seguridad
electronica

No se puede instalar contenido ni materiales de
empresas y subsidiarias no NDAA

Generalmente disefiados pensando en la
Ciberseguridad

No todas las soluciones NDAA son
Ciberseguras

000

https://blink.ucsd.edu/technology/security/ndaa/index.html




Documentacion de los equipos

CAMARAS IP
SERIE 35

Camaras con tecnologia inteligents avanzada
para proteger sus instalaciones

Haga que sus ir iones sean ir

seguras con las edmaras de la Serle 35 de Honwwcu
perfectas para pequefas y medianas empresas. Estas
cdmaras estan disponibles en una amplia gama de
formatos y resoluciones y ofrecen analisis inteligente
integrado, una claridad da- imagen excepcional,
integracian ible del trar ision segura
de datos y facil instalacién.
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Honeywell

Garantia de que se cumplen los requisitos de Ciberseguridad

Honeywell

HONEYWELL COMERCIAL SECURITY
T16 Peachsiraet St NE

Atlanta, GA 10308

i boneywell com

ungz4, 2022
NATIONAL DEFENSE AUTH ORIZATION ACT 2019 (SECTION B39)

The John 3. McCain Nationa Defensa Authonzston 4ct 2019 (NDAA) is 2 United States federal law
which specifias the budge!, expenditures and policies of the U 3 Depariment of Defense Within NDAA
2018, Section BB%a, prohibats the U S govemment from procunng video and {elecommunication
equipmet from cerain Chinese companies and their subsidianes Section 8380 pobibits the U S
Govemment from conducting business with or extending with crganizations that use video and
telecommunication equipment fram these certan Chinzse companies, regandless of the size of the
contract ar grant

The Honsywsll 30 Senes, 35 Senes, 60 Senes and 70 Senes cameras are designed foruse as part of
video systems which comply with NDAA 2013, Section B33 In additan to the 3VASHNTD Seres
cameras, our MAXPROE and Pro-Watch® VMSMNVR ranges, our 30135 Seres Embedded NVRs and our
ADPRO (FTHFT-E IP NVR3 follow our extensive cyber testing process end do not contain companents
from any of the companes highlighted in NDAA 2019, Section B85, Together with the Senes 3W3SENTO
camaras they can be used to providevide o aystams compliant with NDAA 2019, Section BES. Thess
rangas are well suited for SMB, aningleval enterprize and criical applications whers compliance is
essential, such as government, utilities, premium cammercial, campuses and retail.

HDAA 2019 Section 389 i3 focused on video and i L4 it does not
impactother areas of security. Honeywall accese contr| solutions are cyber lested, l!u not contain
comgponants from banned sup pliers, and are not addressed by NDAA 2019 Section 889. Honeywell Pra-
Wstch, WINPAK and other access softwars and hardware can continue Lo be sold (o and ussd by ledersl
agencies or other businesses wishing 1o implement security solutions compliant with NDAA 201% Sectan

L]

Specilic Honeywed products that can be used &s pan of NDAA Saction 583 compliant systems
are

- 10 Series IP Cameras

- 35 Series IF Carmeras

« B Series P Carneras

- 30 Series Embedded NVRs

- 15 Series Embedded NVRs

- MALPRO® and Pro-Watch® VIMS & NVRs

- ADPROFTIFT-E P NVRs

- Pro-V¥atch® Integrated Security and Accass contral
- WINPAKE Access Control

Yours sincersly,

25" March 2022

!

Secure by Default
Self-Certification

THIS ISTO CERTIFY THAT

Honeywell

Has self-certified that their product(s)
listed below are Secure by Default.

Senes 35

BIOMETRICS AND SURVEILLANCE
CAMERA COMMISSIONER

D 055 Ak HE35_SMIFS

Fraser Sampson

Q nessus

HC35_5M
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Directiva NIS2, relativa a medidas de Ciberseguridad

Concebida para proteger las infraestructuras
esenciales frente a todo tipo de amenazas
cibernéticas en Europa.

............. TS 4
transposition inio
naticnal law

La Directiva (UE) 2022/2555, conocida como NIS2, 2017 2018 2019 2020 2021
relativa a las medidas destinadas a garantizar un 2022 2023 2024

elevado nivel comun de Ciberseguridad en toda la '
Unidn Europea, establece una serie de obligaciones de = <EER @ESS=—E) i
para los Estados miembros, asi como medidas para la

gestion de riesgos de Ciberseguridad y obligaciones de
notificacion para las entidades en su ambito de aplicacion.

Para el 17 de Octubre de 2024, todos los paises "
miembros de la UE deben adoptar y publicar las medidas
necesarias para cumplirla. N I S 2 ) ¢ n

Directive

*

Una de las novedades mas importantes introducidas por
la Directiva es el amplio espectro de sectores mercantiles
iInvolucrados, distinguiéndose entre Entidades
Esenciales y Entidades Importantes.



https://digital-strategy.ec.europa.eu/es/policies/cyber-resilience-act

Directiva NIS2, sectores involucrados

Entidades Esenciales:

* Energia

« Sanidad

* Transporte

* Banca

* Mercados Financieros

« Gestion del agua potable
* Aguas residuales
 Infraestructuras digitales
« Gestion de servicios TIC
« Administracion Publica
« Espacio

Entidades Importantes:

« Servicios postales
 Servicios de mensajeria
« Gestion de residuos

* Productos quimicos

« Alimentacion
 Fabricacion

* Proveedores digitales

* Investigacion

®

©

UNIS2
DIRECTIVE
COMPLIANT




Directiva NIS2, requerimientos

https://www.boe.es/doue/2022/333/L00080-00152. pdf

1. Notificacion de incidentes cibernéticos. 0B .gCybir . ?
2. Mantenimiento de las medidas de seguridad T (e ik A
adecuadas. 100063 65A7 S30106083472017745C71¢ 10T
- - -, -, . F FA33C0BE(07 A58 D) AR
3. ldentificacion y evaluacion de riesgos. %ol 0T3S it
4. Seguridad de los productos y servicios. ge6420 o vt 5
5. Cooperacion con las autoridades supervisoras.
6. Planificacion de emergencias y respuesta a
Incidentes.
/. Sanciones en caso de infraccion.
8. Cooperacion entre Estados miembros.




Directiva (EU) 2022/2555, algunos ejemplos de Entidades

4. Produccion, transformacion y Empresas alimentarias, tal como se definen en el articulo 3, punto 2, del Reglamento (CE) n.° 178/2002
distribucién de alimentos del Parlamento Europeo y del Consejo (%), que se dediquen a la distribucién al por mayor y a la
produccion y transformacion industriales

2) «Empresa alimentarias, toda empresa piblica o privada
gue, con o sin dnimo de lucro, lleve a cabo cualquier
actividad relacionada con cualquiera de las etapas de la
produccién, la  wansformacion v la  distribucion  de
alimentos.

3. Banca Entidades de crédito, tal como se definen en el articulo 4, punto 1, del Reglamento (UE) n." 575/2013 del Parlamento Europeo y del
Consejo ()

HAN ADOPTADO EL PRESENTE REGLAMENTO: encima de lo exigido por el presente Reglamento, o apliquen

medidas mas estrictas que las previstas en ¢l mismo.

PARTE PRIMERA
DISPOSICIONES GENERALES
TITULO 1

Articulo 4
Definiciones

; ) 1. A efectos del presente Reglamento se entenderd por:
OBJEIO, AMBITO DE APLICACION Y DEFINICIONES

Articulo 1

- «Entidad de créditos: una empresa cuya actividad consista
Ambito de aphcarmn en recibir del piiblico depasitos u otros fondos reembol-

El presente Reglamento establece normas uniformes sobre los sables y en conceder credicos por cuenta propia.

requisitos prudenciales generales que las entidades supervisadas
conforme a la Directiva 2013/36/UE deberdn cumplir en rela-
cion con lo siguiente: 4

<

-Empresa de inversions: una PPFSOIIJ tal como se deﬁne
en el articulo 4, apartado 1, punto 1, de la Directiva
2004/39/CE que estd sujeta a lo dispuesto en dicha Di-

rectiva, excepro:
a

Los requisitos de fondos propios relativos a elementos del
riesgo de crédiro, del riesgo de mercado, del riesgo operativo a) las entidades de crédito;
y del riesgo de liquidacion.

b) las empresas locales;

b) Los requisitos destinados a limitar las grandes exposiciones.

¢) las empresas no autorizadas a prestar el servicio auxi-
liar referido en el punto 1, de la parte B del anexo | de
<) Una vez haya entrado en vigor el acto delegado a que se la Directiva 2004/39/CE, que presten unicamente uno
refiere el articulo 460, los requisitos de liquidez relativos a o varios de los servicios v actividades de inversion
elementos del riesgo de liquidez plenamente cuantificables, emmerados en los pumog'l, 2, 4y 5 de la parte A
uniformes y normalizados. del anexo | de la citada Directiva, ¥ a las que no se
permite tener en depésito dinero o valores de sus
clientes y que, por esta razon, nunca puedan hallarse

d) Los requisitos de informacién relativos a las letras a), b) y c), en situacion deudora respecto de dichos clientes.

v en materia de apalancamiento.



Directiva (EU) 2022/2555, algunos ejemplos de Entidades

6.

Agua potable

Suministradores y distribuidores de aguas destinadas al consumo humano, tal como se definen en el articulo 2, punto 1, letra a), de la
Directiva (UE) 2020/2184 del Parlamento Europeo y del Consejo (**), excluidos los distribuidores para los que la distribucién de aguas
destinadas al consumo humano sea una parte no esencial de su actividad general de distribucién de otros bienes y productos basicos

Articulo 2
Definiciones

A efectos de la presente Directiva se entenderd por:
1}  «apua destinada al consumo humanos:

a) todas aguellas aguas, ya sea en su estado original, ya sea después del tratamiento, utilizadas para beber, cocinar.
preparar alimentos v otros usos domeésticos, en locales tanw piblicos como privados, sea cual fuere su origen e
independientemente de que se suministren a través de una red de distribucion, de una cisterna o envasadas en
botellas v otros recipientes, incluidas las aguas de manantial;

b} todas las apuas utilizadas en empresas alimentarias para fines de fabricacidn, tratamiento, conservacién o
comercializacion de productos o sustancias destinados al consumo humano;

5. Sector sanitario

Amiculo 3

Definiciones

A los efectos de la presente Directiva, se emtenderd por:

a)

articulo 1, letra ¢) de dicho Reglamento, y

asistencia sanitaria=: los servicios relacionades con la salud
prestados por un profesional sanitario a pacientes para eva-
luar, mantener o restablecer su estado de salud, incluidos la
receta, dispensacion v provision de medicamentos v produc-
105 sanitarios;

asegurados:

i} las personas, incluidos los familiares y sus supérstites,
contempladas en el amiculo 2 del Replamento (CE)
n® 883/2004, que scan aseguradas en la acepcion del

— Prestadores de asistencia sanitaria, tal como se definen en el articulo 3, letra g), de la Directiva 2011/24/UE del Parlamento Europeo y
del Consejo (*¥)

— Laboratorios de referencia de la UE, tal como se definen en el articulo 15, del Reglamento (UE) ...[...del Parlamento Europeo y del Con-
sejo (")

— Entidades que realizan actividades de investigacién y desarrollo de medicamentos, tal como se definen en el articulo 1, punto 2, de la

Directiva 2001/83/CE del Parlamento Europeo y del Consejo (*)
) ‘oductos farmacéuticos de base y especialidades farmacéuticas a que se refiere la seccién C, divisién 21, de la

i profesional sanitarion todo docor en medicing, enfermera  roductos sanitarios que se consideran esenciales en situaciones de emergencia de salud piblica (dista de pro-
responsable de cuidados generales, odonologo, matona o les durante la emergencia de salud piblicar) en el sentido del articulo 22 del Reglamento (UE) 2022[123 del
farmacéutico a tenor de lo dispuesto en la Directiva lCOI‘lSEjO (z|)
2005/36/CE u otro profesional que eje tividades en
el sector de la asistencia sanitarida que estén restringidas a
una profesion regulada segin se define en el armiculo 3,
apartado 1, letra a), de la Directiva 2005/36/CE o 1oda
persona considerada profesional sanitario conforme a la
legislacidn del Estado miembro de tratamiento;

prestador de asistencia sanitarias: toda persona fisica o
i

juridica que dispense legalmente asistencia sanitaria en el
territorio de un Estado miembro;




CYBER SECURITY

SECURE DEVELOPMENT
LIFE CYCLE PROCESS

Haneywell has developed a robust system for
considering security at the outset of product
canception and during development, as well
as responding to patential winerabilities in
existing products. This system, Honeyweils
Secure Software Development Lifecycle
{SSDLC) initiative, has evolved and grown
even mare robust over the past few years.

Haneywell takes product security seriusly.
Our products go thraugh = robust and
comprehensive penetration testing regimen.
In some cases, additional independent
security testing is canducted. The criteria

foe this additional testing as well as which
products or afferings are selected for this are
closety held proprietary infarmation.

We have a robust and comprehensive Secure
Development Life Cycle (SDLC) based on
best practices and industry standards that
includes the following:

* Security Risk Assessment based an the
threat enviranment faced by a particular
praduct or offering as well as the technical
features and customer needs

* Security Requirements and security
contrals based on industry standards
and guidelines such as BSIMM, ISA/

IEC 99/52443, 1SO 27001, PCI DSS,
GOPR, OWASP, applicable local laws and
regulatians, and athers depending on the
product or offering and the Security Risk
Assessment

+ Privacy Impact Assessments

+ Threat Modeling

* Secure by Design, Privacy by Design and
Secure Coding standards and practices

Static Applicatian Security Testing (SAST,
alsa kngwn 3s source code scanning)

to enfarce secure design and coding
practices. We scan far OWASF Top 10
and SANS Top 25 vulnerabilities as well as
far language-specific quality messures.
Current SAST tools include SenarQube
and Coverity depending on product and
language needs.

+ Binary scanning to identify open source
usage and potential

&n\

NETWORK AND
INFORMATION SECURITY
DIRECTIVE 2 (NIS2)

Directive (EU) 2022/2555 of the
European Parliament and of the
Council of 14 December 2022

'on measures for a high common
level of cybersecurity across the
Union, amending Regulation (EU)
No 910/2014 and Directive (EU)
201871972, and repealing Directive
(EU) 2016/1148 (NIS2 Directive)

The EU cybersecurity requirements

« Aformal Risk Management Policy that
requires specific mitigation timelines based
on severity

* Review and approval of cybersecurity by
seniar leadership priar to product shipment

+ Lifecycle support and custemer
notification for security updates.

in 2016 by NIS Directive
were updated and strengthened

by the NIS2 Disective that came

into force in 2023 In the light of
increased digitalization with groaing
cybermattacks and an evolving overall
cybersecurity threat landscape, EU has

An sudit team of ¢

gent supel ¥
measures with incident response
performs checks ities and stricter

to ensure that security deliverables required
under Honeywell’s Secure Development Life
Cycle pracesses are completed.

Honeywell completes training programs for
its employees on the company's security
process and on specific cybersecurity
concemns and solutions.

All saftware engineers in Honeywell receive
formal training on the Secure Development
Life Cycle process and general cyber/product
security topics.

requirements by expanding them to
new sectors and entities.

By 17 October 2024, all EU member
countries must adopt and publish the
measures necessary to comply with
thve NISZ Directive and they shall spply
those measures from 18 October 2024.

Honeywell

PRO-WATCH ECOSYSTEM I

MB-SECURE PRO ECOSYSTEM

A 4
INTEGRATED SECURITY PLATFORM

Highest security thanks to cryptographic coprocessor
TLS 1.2 encryption

Paoint to point encryption with OSDPvZ

Dual authentication and Biometrics

Audit and compliance reporting

Transparent mode access control

Traceability of IT assets

MAXPRO" CLOUD ECOSYSTEM I

v
INTEGRATED INTRUSION AND ACCESS CONTROL

¢ Highest security thanks to cryptographic coprocessor
* AES 128-bit encryption

* Encrypted Ethernet connection

e TLS 1.2 encryption and 2-fold authentication

« |IT room security with dual authentication

VIDEO SURVEILLANCE

A 4
INTEGRATED VIDEQ, INTRUSION AND ACCESS CONTROL

+ Software as a Service (SaaS) managed by Azure

+ Alldata encrypted with TL51.2 AES256 bit between host and server
« 2-factor authentication

» Point to point encryption with OSDP V2

* Audit and compliance recording

* Dual authentication for data rooms (card + pin)

A 4

35,60 AND 70 SERIES IP CAMERAS

35 SERIES AND MAXPRO NVRS

* Highest security thanks to cryptographic coprocessor

= Built-in FIPS/TPM certificated encryption chipsets

« Allencrypted communications (HTTPS) with Web and Mabile Clients

s Point to point encryption of the video stream for perimeter protection

{HsSDP™

VALIDATED




Obligatoriedad de la elaboracion de un proyecto para cualquier tipo de instalacion

https://share.vidyard.com/watch/NBM1Y1FLTP4t7cxqArnSyG



https://share.vidyard.com/watch/NBM1Y1FLTP4t7cxqArnSyG

Normas UNE-EN 62676 para utilizacion en sistemas de videovigilancia en aplicaciones de seguridad

LEGISLACION CONSOLIDADA

Relacion de Normas UNE o UNE-EN que resultan de aplicacién en los sistemas
de alarma

Denominacién

J

Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los
sistemas de alarma en el ambito de la seguridad privada.

Ministerio del Interior
«BOE» nim. 42, de 18 de febrero de 2011
Referencia: BOE-A-2011-3170

TEXTO CONSOLIDADO

Ultima modificacién: 09 de septiembre de 2020
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UNE-EN. 50133-1 CORR.
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Sistemas de alarma.

radiofrecuencia.
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microondas.
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Sistemas de alarma
Sistemas de alarma

Sistemas de alarma

Sistemas de alarma.
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Sistemas de alarma.

Parte 4: Compatibilidad electromagnética Norma de famili
temas de deteccion de incendios, intrusion y alarma social.
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lemas de deteccion de incendios, intrusion y alarma social.
Parte 4: Compatibilidad electromagnética. Norma de famil
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UNE —EN 62676-1-1. Descripcion funcional del VSS ‘ =

= Un sistema de CCTV (VSS) normalmente estd compuesto por dispositivos analogicos y digitales, asi como de software. Ya
gue la tecnologia y, con ella, los equipos de los VSS y sus funcionalidades se desarrollan y cambian rapidamente, esta
norma no define aparatos individuales ni sus requisitos. En su lugar se define y describe a un VSS como un conjunto de
partes funcionales y las relaciones que existen entre ellas.

Captura de imagenes Interconexiones Tratamiento de las imagenes

Entorno de video

Gestion de actividades y datos Interfaz con otros sistemas

Gestion del sistema

Integridad del sistema Integridad de los datos

Seguridad del sistema

BLOQUES FUNCIONALES QUE DESCRIBEN LAS DISTINTAS PARTES Y FUNCIONES

= No existen certificados de producto ya que los procesos de certificacidon necesitan unos plazos superiores a la evolucion
tecnologica. Lo que si es importante es seguir los pasos para la elaboracion del proyecto (UNE — EN 62676-4:2015)




UNE —-EN 62676-1-1. Grados de seguridad =

= Los sistemas de videovigilancia se clasifican en grados que describen el nivel de seguridad requerido. Tienen en cuenta el
nivel de riesgo, que depende de la probabilidad de que se produzca un incidente y del dafo potencial causado.

| Baja probabilidad - Consecuencias importantes | | Alta probabilidad - Consecuencias improtantes I
UNIS2 UNIS2
COMELANT Lugares en los que la probabilidad de que se produzca un incidente no &Lk
] ) ) Lugares en los que la probabilidad de que se produzca un incidente no
Grados 2-3 deseado es baja pero las consecuencias potenciales son de gran . . . . Grado 4
) ] deseado es altay las consecuencias potenciales son de gran importancia
importancia
Baja probabilidad - Consecuencias poco importantes | | Alta probabilidad - Consecuencas poco importantes
Grado 1 Lugares en los que la probabilidad de que se produzca un incidente no Lugares en los que la probabilidad de que se produzca un incidente no Grados 2-3
deseado es baja y las consecuencias potenciales son de poca importancia deseado es alta y las consecuencias potenciales son de poca importancia

Las consecuencias incluyen dafios personales, muerte, dafios o pérdida de bienes materiales, pérdida de informacién y dafos al entorno

La probabilidad es la posibilidad de que haya consecuencias y estd ligada a la presencia de sistemas de alarma, personal de seguridad, protecciones fisicas y
situaciones de riesgo general (desérdenes sociales, desastres naturales) en la zona



UNE — EN 62676-4:2015. Directrices de aplicacion, referencia para el disefio de sistemas

EUROPEAN STANDARD EN 62676-4
NORME EUROPEENNE

Evaluacion de riesgo y grado de arcrhoorevony
seqguridad

ICS 13.320 Supersedes EN 50132-7:2012

English Versian

Video surveillance systems for use in security applications - Part
4: Application guidelines

(IEC 62676-4:2014)
Systimes de vidéosurvellance destings 3 dre ullisés dans i i Siche
e appécations de séeuté - Partie 4: Directives: Tell 4; Anwendungsregeln
d'application (IEC 62675-4:2014)

(IEC BZBTE-4:2014)

This Eurnpean Standand was apgroved by CENELEC on 215-04-13. CENELEC members ate bound 1o comply with the CEN/ICENELEC
Internal Raguiations which stpulate the conditions for giving this Eurapean Standard the status of a national standard without any alteration.

“ n L ] L
Up-to-date lists and hiblingraphecal refersnces conceming such national standards may ba abtained on appication i the CEN-CENELEC
Managament Cenre or tn ary CENELEC member

This Eurapean Standard exists in three ofiiial versions (English, French, Ganman), A version in any ather language mide by Irrslafion
under the respongibility of 8 CENELEC member mio ilS own language and notified 1o the CEN-CENELEC Management Cenire has the

, , same slatus &3 the official versions,
e y S u S CO I I l p O I I e I I eS CENELEC mambers are the national slecirotachnical committoss of Austria, Belgium, Bulgaria, Craatia, Cyprus, the Czech Rapubic,

Danmark, Estania, Finland, Former Yugeslay Reputiic of Macedonia, France, Gomany, Groece, Humgary, Iceland, Ireland, ltaly, Latvia,
Lithuaréa, Luxernbourg, Malta, the Netheriands, Nomway, Poland, Parugal, Romania, Skovakia, Siovenia, Spain, Sweden, Swilzerdand,
Turkey 61d the United Kingdom.

AE

R

R AENOR

., CENELEC
Instalacion y puesta en marcha

Europdisches Komitee fikr Elektrotechnische Normung

CEN-CENELEC Management Cantra: Avenua Marnix 17, B-1000 Brussals

© 2015 GENELEC A% nights of explofiation In any form and by any means reserved workdwide for CENELEC Members.




UNE — EN 62676-4:2015. Directrices de aplicacion, referencia para el disefio de sistemas ‘ =

Eleccion de las cdmaras adecuadas (formatos, J

resoluciones, opticas)

Alimentacioén, backup ]

Grabacioén, backup

Arquitectura de la propuesta

Funciones especiales, analiticas

Gestion del sistema




Inicio del proyecto, propdsito de cada una de las camaras (UNE — EN 62676-4:2015)

Pasillos Observar

Cajero automatico Identificar

Zona de bar Observar

Zonas de contenedores de basura Reconocer
Aparcamiento, acceso de vehiculos Ver - grabar la matricula
Aparcamiento, garage Observar + opcidn cdmara movil
Aparcamiento, acceso de peatones Reconocer

Recuento de efectivo Identificar

Vestibulo calle Observar + opcién cadmara movil
Conexiones de escaleras y ascensores Observar R
Soportes para bicicletas Reconocer

Pista de baile Observar

Puerta cliente Identificar

Puertas de emergencia Identificar

Fachada Observar + opcién cdmara movil
Puesto de socorro Reconocer

Articulos de alto valor Reconocer

Interior del ascensor Reconocer

Muelle de carga Reconocer
Perimetro Detectar

Cabina de teléfono Observar

Zona estéril Detectar

Almacén Reconocer

Parada de taxis Observar + opcién cdmara movil
Cajas registradoras Reconocer

Acceso a los barfios Reconocer




Proposito de cada una de las camaras ‘ =

» Controlar: este nivel de detalle es suficiente para detectar una multitud de personas sobre una area amplia, observar el niumero, la
direccion y la velocidad con que se desplazan.

» Detectar (25 pixeles por metro): con este nivel de detalle, el operador puede responder a una sefial de alerta, buscar en la pantalla la
presencia de una personay confirmar o descartar su existencia con un alto nivel de certeza.

» Observar (63 pixeles por metro): Se pueden observar caracteristicas particulares, como el tipo de ropa, el color, etc. También es
posible tener una vision del entorno que rodea a la persona.

» Reconocer (125 pixeles por metro): Se puede determinar, con un alto nivel de certeza, si la persona visualizada es o no alguien que
se conoce.

> ldentificar (250 pixeles por metro): de este modo se puede identificar a una persona mas alla de cualquier duda razonable.

¢Ver una escena y saber ¢Ver un suceso y determinar ¢ldentificar exactamente

gue esta ocurriendo algo? exactamente que esta ocurriendo? a la persona implicada?
OBSERVAR RECONOCER IDENTIFICAR
63ppm 125ppm 250ppm

Pixeles por metro — Nivel de detalle en funcién a la distancia




Ejemplo camara controlando “puerta cliente” — 250 ppm

L
CAMARA A “N” METROS DE DISTANCIA

Y A “N” METROS DE ALTURA DEL
“BLANCO”

Vestibulo calle Obsenar + PTZ-125ps
Conexiones de escaleras y ascensores Obsenar -6 fps
Soportes para bicicletas Reconocer - 6 ps
Pista de baile Obsenar - 6 fps
Puerta cliente Identificar - 12.5 fps
Puertas de emergencia Identificar - 12,5 s
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25 PPM: DETECTAR

Puede distinguir informacioén

tal como formas, color, tamarfio
0 género, pero no puede
distinguir caras o letras

125 PPM: RECONOCER
Puede detectar informacién
tal como caras y datos de
una matricula

63 PPM: OBSERVAR

Puede detectar informacioén
tal como caras o matriculas
(funciones de videoandlisis)

250 PPM: IDENTIFICAR
Informacién clara y detallada
% tal como color de ojos o
cicatrices




¢Lente y resolucion adecuadas?, ¢ ajuste adecuado de lentes MFZ?

IDENTIFICAR ‘ ~ OBSERVAR

* Cdmara formato Minidomo IP, referencia HC35W45R2. Marca Honeywell o similar.

* Cumplimiento NDAA, seccidon 889, PCI-DSS y TLS1.2 (seguridad ante ataques externos), acreditados
mediante certificado de deteccién de vulnerabilidades. AES 128/256.

* Sensor de imagen CMOS 1/2,7" con escaneo progresivo.

* Resolucion 5 Mpx. 1St: 2592 x 1944 / 2592 x 1520 / 1920 x 1080 / 1280 x 720.

* Lente 2,7-13,5mm, DC- Iris, F1.6- F3.3 MFZ.

* Resolucién y éptica ajustadas, en el momento de la puesta en marcha, para cumplir el propésito
requerido (identificacién, reconocimiento, observacién).

* lluminacién minima 0,005 Lux/F1,6 (Color, 30 IRE), O Lux/F1.6 con IR encendidos.

* lluminacién mediante LEDs hasta 50 metros (smart IR).

* Rango dindmico extendido 120 dB.

* Triple streaming, 2 encriptados.

* ONVIF S, ONVIF G, ONVIF T.

* Ranura pSD para tarjeta de hasta 256 Gb (no incluida).

* Alimentacién PoE (IEEE 802.3at) (Class 0), 12 Vcc.

*1P66/IP67 con nivel de resistencia al impacto IK10.

* Analliticas incorporadas en la cdmara: conteo de personas, multimerodeo, intrusién, deteccién de
movimiento, deteccidén de movimiento inteligente. Eventos asociados a salida digital, Email o
grabacion en tarjeta pSD.

* 1 Entrada / 1 salida de alarma.




|dentificacion facial, herramienta para el ajuste

= Recomendacion y directrices para instalaciones de videovigilancia. Fuente: Grupo
de trabajo en identificacion facial de la Red de Laboratorios Forenses Oficiales
de Espaina (RLFOE)

INSTRUCCIONES IMPRESION ESCALA 1:1

Ling vez imprimide fa plantifta, confimmar gue
la dlistancia entre lay crices de rgistre (4 )

esde 16.cm,

OBSERVACION (8 mm) - Tagpx/m

>
Lt d

gg IDENTIFICACION

Zxdmm

YIDONYTDINDIAIAIA SYWILSIS SOT 30 NOIDYNTYAI IA Y TILLNYd

RRECONOCIMIENTO (4 mm) - 250 /m

C

IDENTIFICACION

(2 mm) - 50000/ m

@

WS IND LOA 7L Z6-0dH-dIHDD

La evaluacion debe realizarse sobre los fotogramas
extraidos del videograbador




|dentificacion facial, altura de instalacion de las camaras Vs distancia del “blanco” ‘ =

= Los resultados de la tabla indican cual seria la instalacion maxima de la camara segun la distancia entre la camara y la zona obligada de
paso (blanco). _
= Calculos realizados considerando una persona de 170 cm de altura

1 metro 1,86 metros
1,50 metros 2 metros

2 metros 2,13 metros
2,50 metros 2,16 metros
3 metros 2,40 metros
3.50 metros 2,53 metros
4 metros 2,67 metros
4,50 metros 2,80 metos
5 metros 2,93 metros
5,50 metros 3,07 metros
6 metros 3,20metros
6,50 metros 3.34 metros
7 metros 3,47 metros
7,50 metros 3, 60 metros
8 metros 3,74 metros




Eleccidon de la camara adecuada, algunas cuestiones a tener en cuenta ‘ =

- \(ome = (o NG
< (| RR Tivle |EX)P |W¥AT| -[
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IRLEDs H,265+ W Dyraic Strearh : . P

audio | I

Bi-Direction | MG ISy up to 128 GB




Importancia de la iluminacion de apoyo si fuera necesaria y comentario acerca de la reflectancia =

» La reflectancia se expresa en porcentaje e indica la cantidad de luz reflejada en
una superficie.
» Este dato es importante para tener en cuenta a la hora de la instalacion de

camaras con leds IR o focos IR de apoyo, ya que indicara que rendimiento real
vamos a obtener en condiciones de poca o nula iluminacion (reduccion del

alcance de vision).
« Algunos escenarios y su grado de reflectancia orientativo:

Zona asfaltada Superficie acristalada

Tierra

A tener en cuenta en las camaras de exterior




Alimentacion de las camaras, diferentes opciones

Control de consumos
PoE de las camaras

Fuente de alimentacion con
bateria de respaldo
(monitorizada en sistema

Alimentador estandar contra intrusion)




Alimentacion de backup mediante SAI. Eleccion del equipo adecuado ‘ =

6W

200W

Célculo de Potencia Aparente del SAI (VA)

VA SAl = Consumo del Sistema/ Factor de Potencia

308,2 /0,6 = 513,66

Determinar tiempo de autonomia que se considere razonable

* Utilizar 0,6 como constante para el factor de potencia




Grabacion, diferentes opciones

Opcioén de grabacién en tarjeta uSD en la propia camara

- Grabacion en caso de alarma, fallo en NVR o fallo en la red Grabacién en local

- Dimensionado de discos duros en funcidn a necesidades del cliente
- Interfaces eSATA (1, 2,4, ...)
- Opciones estandar y RAID

Opciodn de grabacién en Cloud

. - Grabacion de camaras determinadas en caso de alarma
Servidor NAS

- Exportacion de clips de video




Grabacion redundante (UNE — EN 62676-1-1) ‘ =

UNIS2
Almacenamiento: El VSS debe poder 2ohiLAS

COMPLIANT
Hacer copias de seguridad de los datos y/o grabaciones redundantes
Hacer funcionar un dispositivo de almacenamiento seguro frente al fallo (por

ejemplo RAID 5, espejo continuo) o cambiar de forma automatica a un soporte

_ X
de almacenamiento a otro en caso de que se produzca un fallo de
almacenamiento

RAID 1 RAID 5 RAID 6

Al
B1

Cl1
D1
El

Minimo 2 HDDs
Backup de datos

Minimo 3 HDDs Minimo 4 HDDs
Soporte restauracion de datos Soporte restauracion de datos
Puede fallar 1 HDD Pueden fallar 2 HDDs




Cambio automatico a un soporte de almacenamiento - Funcion FAILOVER ‘ =

Los NVRs primarios se registran en el NVR
redundante Primario

Primario

1
|
|
|
~ |
|
|
1

o Redundante

Primario

Primario Pid

\

El NVR redundante se hace cargo del primer
NVR primario que falle

Ejemplo NVRs Serie 35 PRO
e ——



Rendimiento del NVR, gestion y grabacion del sistema ‘ =

DIAS DE
RESOLUCION ALMACENAMIENTO DISCO DURO
‘mg& Calculator rev.: 2.0 ‘

age "% Daysofo B MNetwork data Storage c.:apamty Storage

Recording Qua pmple ages Pe required .
Reso 0 prage transfer . Bandwidth
and Motio scond {24/7 recording)
H.264 SETW SELECT W SELECT W SETW SETW Megabit/sec GigaByte MegaByte/sec

Type 1l 10 BMpixel Medium 25 15 158,40 25701,92 20,31
Type 2 0 CIF Medium 0 0 0,00 0,00 0,00
Type 3 0 CIF Medium 0 0 0,00 0,00 0,00
Type 4 0 CIF Medium 0 0 0,00 0,00 0,00
Type 5 0 CIF Medium 0 0 0,00 0,00 0,00
Type b 0 CIF Medium 0 0 0,00 0,00 0,00
Type 7 0 CIF Medium 0 0 0,00 0,00 0,00
Type 8 0 CIF Medium 0 0 0,00 0,00 0,00
Type 9 0 CIF Medium 0 0 0,00 0,00 0,00
Type 10 0 CIF Medium 0 0 0,00 0,00 0,00
Type 11 0 CIF Medium 0 0 0,00 0,00 0,00

158,40 25701,92 20,31

TOTAL:
| 10 | Cameras Mbps (Max:160) GB MBps
N° DE CAMARAS RENDIMIENTO DEL NVR ANCHO DE
BANDA

» Garantizar que el disco duro necesario en funcion a los dias de grabacion, el rendimiento del NVR
y el ancho de banda requerido se adecuan a la especificacion (Ejemplo de calculo NVR ADPRO IFT)




UNE —EN 62676-1-1. Algunas cuestiones adicionales a tener en cuenta segun Grado

Copias de Seguridad 1 2

Una copia de seguridad programada automaticamente de los datos de imagen de alarma
Una copia de seguridad de los datos de imagen de alarma por solicitud manual
La verificacion de que se harealizado con éxito la copia de seguridad de las imagenes

El sistema debe detectar 1 2

La pérdida de seial de video X

Si se deja de mostrar la totalidad del campo de vision especificado

El oscurecimiento o cegamiento deliberado de los dispositivos captadores de imagen * h
La sustitucion de datos de video a nivel de fuente de laimagen, interconexidn o tratamiento

La reduccidn significativa del contraste de laimagen

>

H

X X X X X




Arquitectura de la propuesta, ejemplo 1 =

= o —

Switch PoE

NVR con Switch PoE

UTP Cat 5e o superior
i Maxima distancia 90m*

Determinar infraestructura de red en funcién a las distancias
* Si es necesario certificar la red de datos




Arquitectura de la propuesta, ejemplo 2

Switch PoE
Ranuras SFP

Fibra 6ptica

Switch PoE
Ranuras SFP

Switch PoE
Ranuras SFP




Analisis de video

O ANALISIS:
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Opciones de gestion

Control local
Servicios Cloud para gestion y

grabacion de alarmas

Gestion
mediante Apps

Honeywell

Acceso através de
WebServer

Software de gestion del video VMS (local / remoto)

Integracidon con otros sistemas

e —




Documento “REQUISITOS DE FUNCIONAMIENTO”

Al realizarse la propuesta de disefio, el proposito de la instalacion de CCTV debe resumirse en un documento llamado
“Requisitos de funcionamiento” (UNE-EN 62676), donde se establece lo que el cliente espera de su sistema de

videoviqgilancia.

CONCEPTO UNIDADES

Honeywell
A. SISTEMA DE CCTV IP. <esmriren

y

ESPECINCACION DE LOS PARAMETROS DEL CCTV, "REQUISITOS DE FUNCIONAMIENTO'

i » IEYYTTOR M I AT )

CAMARA MINIDOMO IP 3 MPX 40 Ll e I e Toroon Tamemal oo T aasoras T eacecoo]
Domo IP Honeywell Serie 35 v e T T PV FTTIES IO Y T e
3MP@25/30ips, H.265/H.264

ICR, 0,005 lux, Smart IR 50m

Optica motorizada de 2,7~13,5 mm

WDR 120dB, 3D-DNR, ROI

Ranura MicroSD, Rj45, Onvif, IP67, IK10, PoE, 3AXIS

CAMARA BULLET IP 3MPX 6
Céamara IP Honeywell Serie 35

3MP@25/30ips, H.265/H.264

ICR, 0,005 lux, Smart IR 60m | T T | [ YTV — |
Optica motorizada de 2,7~13,5 mm =I e— (4 b7 barrs | [ R | ey e |
WDR 120dB, 3D-DNR, ROI T <

Ranura MicroSD, R}45, Onvif, IP67, IK10, PoE ®

BASE CONEXIONES 46
Caja de conexiones para camaras Honeywell Serie 35
Aluminio fundido

GRABADOR NVR IP 32 CANALES 2
NVR IP Honeywell Serie 35 de 32 canales

H.265/H264 G TR I 3 D SR e ot |
Grabacion de hasta 8MP — e e
Ancho de banda de 320Mbps ‘w’ — ST

2 salidas HDMI (4K+1080P), 1 salida VGA 1080P e e =E=

Reproduccion sincronizada de 16 canales Porprye W LR J Sosesmce,,,
Audio bidireccional [ — | % —

6 entradas / 2 salidas de alarma s = — [ | Censn

Admite 4 HDD SATA %ﬁ%ﬂ Cr—  Frre—

2 RJ45 Gigabit, 2 USB 2.0, 1 USB 3.0 s

220V CA, 16 puertos PoE+, 1U
Conforme la NDAA




Verificacion de alarmas, comentario acerca de la ubicacion de las cAmaras
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Mantenimiento de los sistemas

[INSTALACION: |

[FEcHA:
|EQUIPOS Y COMPROBACIONES A REALIZAR | | __uos. [Reauzapo| |oBSERVACIONES

INFORMACION A RECABAR ANTES DE EMPEZAR LOS TRABAJOS DE MANTENIMIENTO

= Establecer previomente con el cliente si ha habido cualquier problema con el sistema de CCTV desde la
Ultima visita de mantenimiento.

+ Examinar la documentacion del sistema para ver si ha habide cualguier llamada al servicio o incidentes SELEC
desde la Ultima visita rutinaria. El técnico debe preguntar si ha habido algun cambio en el uso de las

instalaciones, un cambio en los procedimientos de trabajo o un cambio de propietario.

* El técnico debe asegurarse de que el cliente (o el representante del cliente) conoce todavia a fondo el
funcionamiento del sistema de CCTV.

CAMARAS DE CCTV

= Verificar gue el nimero y tipo de camaras, incluyendo objetivos, estan de acuerdo con lo que se indico en la
especificacion o en cualquier modificacion de la misma.

+ verificar que los campos de visién estan libres de obstrucciones,

* Comprobar el estado de las fijaciones fisicas. verificando que no haya aflojamiento o corrosién en soportes y
fijaciones.

+ Comprobar las juntas y cierres herméticos de los equipos de exterior.

+ Busquense las sefiales de condensacion en las ventanas de las carcasas de las camaras. Abriendo las cubiertas
y carcasas para limpiar el interior cuando sea necesario.

= Verificar gue todas las funciones de cadmara de control remoto y automatico cumplen con la especificacion:
movimiento panoramico. inclinacién, zoom., enfoque, presets, tours, limpiaparabrisas.

* Verificar toma de alimentacion de las camaras y equipos de iluminacién de apoyo si los hubiera.

= Revisar condiciones de iluminacion y equipos de iluminacién de apoyo existentes {incorporados en la propia
camara o externos), verificando funcionamiento con condiciones de baja iluminacion (a fravés del equipo de
grabacién si no hubisra otra forma). Estos eauipos deberdn ser sustituidos segin las frecuencias recomendadas
por el fabricante.

CAMARA INTERIOR SELEC

CAMARA EXTERIOR SELEC

DOMO PTZ INTERIOR SELEC

DOMO PTZ EXTERIOR SELEC

EQUIPO DE ILUMINACION DE APOYO SELEC

+ El funcionamiento de todas las interfaces con alarmas es satisfactoria, incluyendo la corecta activacion por
disparo de alarma.

* En el caso de sistemas de andlisis de video, verificar que estan funcionando de acuerdo con lo que se indico y
determind en la especificacion o en cualquier modificacién de la misma., inluyéndose las actuaciones locales de
alarma.

+ En el caso de equipos de alimentacion de backup, preducir fallo en la fuente de alimentacion principal y
wverificar el correcto funcionamiento del sistema.

EQUIPO DE GRABACION SELEC

MONITOR SELEC

ANALISIS DE VIDEO [CANALES) SELEC

OTROS EQUIPOS [VIDEO ANALSGICO): MULTIPLEXORES, DISTRIBUIDORES DE SERNAL,... SELEC
SWITCHS SELEC

ALIMENTACION DE BACKUP (FUENTE DE ALIMENTACION CON BATERIA DE RESPALDO, S.A.1.) SELEC

SERVICIO DE VIDEOVIGILANCIA REMOTA

» Solicitar al operador de la C.R.A. que acceda al sisterma y verifique el visionadeo de cada una de las camaras.
+ Acceso a secuencias de video grabado de cada una de las camaras. SELEC
* En caso de sisternas de andlisis de video, activar los distintos canales y comprobar la recepcion de las sefiales.
* En caso actuaciones remotas sobre el sistema de videovigilancia, verificar su correcto funcionamiento.




https://www.aepd.es/areas-de-actuacion/videovigilancia

ZONA VIDEOVIGILADA

AGENCIA
ESPANOLA DE 3 3Bs
PROTECCION 4B
DE DATOS

/4

RESPONSABLE:

Guia sobre
el uso de
videocamaras oATS NTE
para seguridad
y otras finalidades i i

PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE

MAS INFORMACION SOBRE EL TRATAMIENTO DE SUS




Consulta de alta de ficheros en la AEPD
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FECHA 200324
wsuire Mecesidad de dar de alta Ficheros en la AEPD.
ANTECEDENTES

Consulta efectuada por una Unidad Temitorial de Seguridad Privada, en la gue
solicitan informacion para la aclaracién sobre dar de slta un fichero en al AEPD de las
imagenes obtenidas mediante detectores con video-camaras integradas.

CONSIDERACIONES

Con caracter previo se particips que los informes o respuestas que emite esta
Unidad tienen un caracter meramente informative y orientative -nunca vinculante- para
quien los emite ¥ para quien los solicita, sin gue guepa afribuir a los mismos ofros efectos o
aplicaciones disfintos del mero cumplimiento del deber de servicio a los ciudadanos.

La videovigilancisa o video wverificacion, permite la capiacion y en su caso la
grabacién de informacion personal en forma de imagenes. Esta informacion constituye un
dato de cardcter personal a efectos de aplicacién de la Ley Orgénica de Proteccian de
Datos de caracter personal (LOPD) 15/1898 del 13 de diciembre y de la instruccion 172008
de 8 de noviembre de la Agencia Espaficla de Proteccion de Datos (AEPD).

Si el sistema de videovigilancia o de video verificacion genera un fichero, el
responsable deberd notificarlo previamente a la AEPD. Existen casos en el que estos
sistemas no registran estas imagenes por ello la Instruccion 1/2008 sefiala que no se
considerard fichero, el tratamiento consisterte exclusivamente en la reproduccion o
emision de imagenes en fiempo real, per tanto, no resulta necesario inscribirlos, no
eximigndose del cumplimientc del restc de deberes establecidos por la LOPD y la
Instruccion 1/2008.

Al hilo de lo anterior, cuando exista un fichero, & su wvez debe de existir un
responsable de fichero, (empresa, local, establecimiento, comunidad de wecinos, stc.),
debiendoe este dar del alta o notificar la existencia de estos & la AEPD, a su vez y asociada
a la figura del responsable ests la figura del encargado. que es la persona fisica o juridica
que solo o con ofros, trate datos por cuenta del responsable del fichero.

El tratamiento de estos ficheros por cuenta de terceros, deberd atender a las
disposiciones establecidas en el articuls 12, tfitule Il de la LOPD, siendo estas las
siguientes:

COMMED RECTAONICD

smap cogrdingdorddooliclass

Cf M Ermachace, L1
26008 HADND!

ThL: FIGEE - VST 16
FAN: ¥I322- 3910

12.- Con independencia de si se trata de la captura de imagenes secuenciales o de
una videograbacion, siempre que exista un almacenamiento de estas, existira un fichero y
como tal debera de darse de alta en la AEPD, indicandose quién es el responsable y quien
el encargado de su tratamiento, en el caso de existir tal figura.

22.- Para el tratamiento de imagenes por un tercero, debera celebrarse un contrato
entre el responsable del fichero y la persona que vaya a tratar estas imagenes, indicandose
los preceptos anteriormente explicados.

32.- La instalacién de un sistema de videovigilancia para la mera reproduccion o
emision de imagenes en tiempo real, no conlleva la necesidad de inscribirse en la Agencia
Espanola de Proteccion de Datos.

43 - Las empresas de seguridad autorizadas, singularmente aquellas con actividad
de central receptora de alarmas, que tengan conectados equipos de detectores que
presentan integradas una camara, y utilicen los mismos para la verificacion mediante video,
0 que los detectores de intrusion activen un subsistema de video o un video sensor, para la
verificacion de las senales de alarma, segun lo establecido en la Orden Ministerial INT
316/2011, articulo 8, unicamente este proceso de verificacién sera valido, cuando el
sistema registre un minimo de una imagen del momento exacto de la alarma y dos
imagenes posteriores, lo que lleva necesariamente a generar un fichero de imagen.
Ficheros almacenados que en no pocas ocasiones se debe facilitar a la FCSE, cuando se
trata de intrusiones reales o con capacidad identificativa del autor o autores. Lo que como
ya se ha expresado, lleva a la obligacién de dar de alta a dicho fichero en la AEPD, con
indicacion de quien es el responsable del mismo.
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Principio de proporcionalidad

¢ Gk SOBRE EL LSO kg R
g | [ SSTERA Tratamiento de imagenes | ESPAIOLA DE VIDEOCAMARAS ,ra';nmpil s |
;| cevoecies o s de segusidad rroEc PARASECURCAD Y e
i R E DATO ORAS FINMLDAOES
CRASFINALDMOES

da 14 ¢ fines de seguridad no podran obtener imagenes de la via pablica salvo que resulte imprescindible

de Seguridad, y su Reglamento de desarrollo aprobado mediante Feal [ % : : & o z
para dicho fin, o resulte imposible evitarlo por razén de 1a ubicacion de aquéllas. Por o tanto, las

abril, de Seguridad Privada, o la Ley 12/2007, de L1 d= julio, contrala

1__,!\ la. ','4—':}_“' ’.";H
; % camaras podrian captar la porcion minimamente necesaria para la finalidad de seguridad que se
viclencia, el racismo, |a xenofobia y la intoleranciaenel depone asicomo su regiamento de desarrollo pretende. pt por P ” .
aprobado mediante Decret 0 ¢
- Sera posible la captacion de la via plblica en una extension superior cuando| = s i GLil SOERE EL LISD) Tratamiento de imaganes |
garantizar la seguridad de bienes o instalaciones estratémicas o de infraestr I' ol - T ﬂ?;lnc':‘m"_‘ 2 ,f con fines de seguricad
PS transporte. pF mator | ORSSFINALDWTES
2.2 Proporcionalidac

i o § - Gran parte de 13 actividad de los ciudadancs se desarrolla en espacios que
2.2.1 Limitacion de lafinalidad pablico en general, como centros comerciales, restaurantes, lugares de ocio ¢
referimos a lugares a los que los ciudadanos pueden tener libre acceso aunq!
privada, en Jos que sus titulares utilizan los sistemas de videovigilancia para g
de las personas e instalaciones.

Otra opcidn para aplicar este principio de minimizacion de datos es la posibilidad de utilizar las
denominadas “mascaras de privacidad”, de tal forma gue se evite captar y grabar imagenes excesivas.

EIRGPDrecoge ensuarticulo 5 este principic, en virtud del cual, los datos personales serdrecogidos con
fines determinados, explicitos y legitimos y no seran tratados ulteriormente de manera incompatible
condichos fines, de manera que los datos que sean objeto de tratamiento a través de la videovigilancia

seran tratados para la finalidad que ha motivado la instalacion de la misma y que esta vinculada a - ) - Valore si realmente es necesaria la instalacidn de |a videovigilancia o si el fin perseguido se puede
garantizar laseguridad de personas, bienes e instalaciones. 2.2.2. Mimimizaci alcanzar de arra forma

R = g s Otro de los principios que recoge el RGPD en suarticulo S esel principio de mindl . ¢yandn realice |a instalacidn, tenga en cuenta la proporcionalidad en funcidn del ndmero de
2.2.2, Captacion de imagenes de |3 via publica forma que los datos objeto de tratamiento sean adecuados, pertinentes y limitad camaras, tipo de las mismas y |a opcedn de utilizar "mascaras de privacidad™.

fines para los que son tratados.

Ademads, existen espacios que
por sus condiciones podria ser
desproporcionade la utilizacion
de la wvideovigilangda, en
vestuarios, taquillas y zonas de
descanso de trabajadores.

| Kl

Por otra parte, el mencionado principio también se proyecta a traves del nimero de camaras que se
pretenda utilizar asicomo el tipode as mismas, ya que noes lo mismo la captacion de imagenes através

Como regla general, fa captacion
de imdagenes con fines de
sequnidad de la via publica debe
realizarse por las Fuerzas y
Cuerpos de Seguridad.

Yaque les corresponde la prevencion de hechos delictivos y 1a garantia de |a seguridad en la citada via
plblica, de conformidad con lo regulado por Ley Organic /,de 4 de agosto, y su Heglam

Sin embargo, sobre esta regla general es posible aplicar alguna excepadn:

- En algunas ocasiones para la proteccion de espacios privados, donde se hayan instalada camaras ; : 3 ; A S 4 g
en fachadas o en el interior, puede ser necesario para garantizar la finalidad de seguridad la de una cdmara fija que la que se realiza mediante las denominadas "domo’, que permite grabaciones de
grabacion de una poraodn de la via plblica, Es decir, las cdmaras y videocdmaras instaladas con 360 grados, o aquellas que son moviles.




