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Comentarios Comisaría General de Policía Científica (Grupo de Identificación Facial)

Jornada virtual organizada por la UCSP – Marzo 2021

Autores del hecho delictivo 
captados por las cámaras

Investigación policial

Autores desconocidos

Autores conocidos

Puesta a disposición 
judicial

Diligencias de investigación 
(Instrucción)

Solicitud pericial facial 
(identificación facial)

En el 70% de los casos imposibilidad de estudio por mala calidad de la imagen

La importancia del diseño en la investigación y resolución del delito



Legislación, marco normativo

FUENTE: INFORME APROSER (El sector de la Seguridad Privada en España – 2022)

https://www.policia.es/_es/tupolicia_conocenos_estructura_dao_cgseguridadciudadana_ucseguridadprivada.php

▪ Orden INT/316/2011, de 1 de Febrero - En lo que
respecta a instalaciones y medidas de seguridad,
se concreta:

- Quienes pueden realizar las mismas: Únicamente
las empresas de seguridad autorizadas podrán
realizar las operaciones de instalación y
mantenimiento de aparatos, dispositivos o sistemas
de seguridad y alarma, cuando éstos pretendan
conectarse a una central de alarmas, centros de
control o de videovigilancia.



▪ En lo que respecta a instalaciones y medidas de seguridad, se concreta:

- Quienes pueden realizar las mismas: Únicamente las empresas de seguridad autorizadas podrán realizar
las operaciones de instalación y mantenimiento de aparatos, dispositivos o sistemas de seguridad y alarma,
cuando éstos pretendan conectarse a una central de alarmas, centros de control o de videovigilancia.

Orden INT/316/2011, de 1 de Febrero y comentario sobre empresas instaladoras 

no autorizadas

https://avancedigital.mineco.gob.es/RegistroInstaladores/Paginas/instalaciones.aspx



Comentario acerca de la obligatoriedad de las autorizaciones necesarias 



MÓDULO 3. CURSO DE 

ESPECIALIZACIÓN EN SISTEMAS ANTI-

INTRUSIÓN

EL CONFIDENCIAL

Un grupo “hacker” bloquea durante horas 

las páginas web de bancos españoles
https://www.elconfidencial.com/empresas/2023-07-21/grupo-hacker-bloquea-

horas-paginas-web-bancos-espanoles_3704704/

LOGÍSTICA

El hackeo informático amenaza al sector de 

la logística
https://logistica.cdecomunicacion.es/noticias/sectoriales/55433/hackeo-

informatico-amenaza-logistica

ADMINISTRACIÓN PÚBLICA DIGITAL

Las administraciones públicas son objetivo 

prioritario de los Ciberataques
https://administracionpublicadigital.es/actualidad/2023/10/las-administraciones-

publicas-son-objetivo-prioritario-de-los-ciberataques

EUROPA PRESS

Air Europa sufre un ciberataque que expone 

datos bancarios de clientes y aconseja 

cancelar tarjetas
https://www.europapress.es/economia/noticia-air-europa-sufre-ciberataque-

expone-datos-bancarios-clientes-20231010101627.html

HISCOX

El 54% de las empresas españolas del sector 

retail reconocen haber sufrido algún 

ciberataque
https://www.hiscox.es/el-54-de-las-empresas-espanolas-del-sector-retail-

reconocen-haber-sufrido-algun-ciberataque

LA NUEVA ESPAÑA

Por qué los hospitales son el nuevo objetivo 

de los ciberdelincuentes y cómo afecta a los 

pacientes?
https://www.lne.es/salud/guia/2022/10/01/hospitales-son-nuevo-objetivo-

ciberdelincuentes-76381568.html

TECNOLOGÍA PARA TU EMPRESA.ES

La Ciberseguridad en el Data Center es de 

suma importancia
https://tecnologiaparatuempresa.ituser.es/seguridad/2023/04/la-ciberseguridad-

en-el-datacenter-es-de-suma-importancia

LOSNEGOCIOS.ES

Joyerías Rabat se enfrenta al peor ataque 

cibernético de su historia
https://www.losnegocios.es/joyerias-rabat-enfrenta-peor-ataque-cibernetico-

historia_102984.htm

https://nam12.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.lne.es%2Fsalud%2Fguia%2F2022%2F10%2F01%2Fhospitales-son-nuevo-objetivo-ciberdelincuentes-76381568.html&data=05%7C01%7Cjuan.jose.nadales%40honeywell.com%7Cdc58fba4d0af45726fa408db4a5afc3a%7C96ece5269c7d48b08daf8b93c90a5d18%7C0%7C0%7C638185526856943675%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=Y5Bz5Irhj6P7WFNmSbY6vRhXPwld8wYxuoAla7zqaCE%3D&reserved=0
https://nam12.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.lne.es%2Fsalud%2Fguia%2F2022%2F10%2F01%2Fhospitales-son-nuevo-objetivo-ciberdelincuentes-76381568.html&data=05%7C01%7Cjuan.jose.nadales%40honeywell.com%7Cdc58fba4d0af45726fa408db4a5afc3a%7C96ece5269c7d48b08daf8b93c90a5d18%7C0%7C0%7C638185526856943675%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=Y5Bz5Irhj6P7WFNmSbY6vRhXPwld8wYxuoAla7zqaCE%3D&reserved=0


Protección ante el ataque físico



Medidas de seguridad y encriptación segura de transmisión

HTTPS

Estándar del sector de

tarjetas de pago para

prevenir el fraude y las

infracciones de información

Garantiza características

que permiten acreditar

funciones de control de

ataques externos

Estándar de encriptación

Protocolo criptográfico que

permite una comunicación

segura

Chip TPM

Encriptación de secuencias

de vídeo



Determina la prohibición de la instalación de equipos de Videovigilancia y 

Comunicaciones que no la cumplan*, no impactando en otras áreas de la seguridad 

electrónica

1

2
No se puede instalar contenido ni materiales de 

empresas y subsidiarias no NDAA

Generalmente diseñados pensando en la 

Ciberseguridad
3

No todas las soluciones NDAA son 

Ciberseguras
4

Cumplimiento de NDAA

https://blink.ucsd.edu/technology/security/ndaa/index.html



Documentación de los equipos

Garantía de que se cumplen los requisitos de Ciberseguridad



Directiva NIS2, relativa a medidas de Ciberseguridad

Concebida para proteger las infraestructuras

esenciales frente a todo tipo de amenazas

cibernéticas en Europa.

La Directiva (UE) 2022/2555, conocida como NIS2,

relativa a las medidas destinadas a garantizar un

elevado nivel común de Ciberseguridad en toda la

Unión Europea, establece una serie de obligaciones de

para los Estados miembros, así como medidas para la

gestión de riesgos de Ciberseguridad y obligaciones de

notificación para las entidades en su ámbito de aplicación.

Para el 17 de Octubre de 2024, todos los países

miembros de la UE deben adoptar y publicar las medidas

necesarias para cumplirla.

Una de las novedades más importantes introducidas por

la Directiva es el amplio espectro de sectores mercantiles

involucrados, distinguiéndose entre Entidades

Esenciales y Entidades Importantes.

https://digital-strategy.ec.europa.eu/es/policies/cyber-resilience-act


Directiva NIS2, sectores involucrados

Entidades Esenciales:

• Energía

• Sanidad

• Transporte

• Banca

• Mercados Financieros

• Gestión del agua potable

• Aguas residuales

• Infraestructuras digitales

• Gestión de servicios TIC

• Administración Pública

• Espacio

Entidades Importantes:

• Servicios postales

• Servicios de mensajería

• Gestión de residuos

• Productos químicos

• Alimentación

• Fabricación

• Proveedores digitales

• Investigación



Directiva NIS2, requerimientos

1. Notificación de incidentes cibernéticos.

2. Mantenimiento de las medidas de seguridad 

adecuadas.

3. Identificación y evaluación de riesgos.

4. Seguridad de los productos y servicios.

5. Cooperación con las autoridades supervisoras.

6. Planificación de emergencias y respuesta a 

incidentes.

7. Sanciones en caso de infracción.

8. Cooperación entre Estados miembros.

https://www.boe.es/doue/2022/333/L00080-00152.pdf



Directiva (EU) 2022/2555, algunos ejemplos de Entidades



Directiva (EU) 2022/2555, algunos ejemplos de Entidades





Obligatoriedad de la elaboración de un proyecto para cualquier tipo de instalación

https://share.vidyard.com/watch/NBM1Y1FLTP4t7cxqArnSyG

https://share.vidyard.com/watch/NBM1Y1FLTP4t7cxqArnSyG


Normas UNE-EN 62676 para utilización en sistemas de videovigilancia en aplicaciones de seguridad



UNE –EN 62676-1-1. Descripción funcional del VSS

▪ Un sistema de CCTV (VSS) normalmente está compuesto por dispositivos analógicos y digitales, así como de software. Ya
que la tecnología y, con ella, los equipos de los VSS y sus funcionalidades se desarrollan y cambian rápidamente, esta
norma no define aparatos individuales ni sus requisitos. En su lugar se define y describe a un VSS como un conjunto de
partes funcionales y las relaciones que existen entre ellas. 

Captura de imágenes Interconexiones Tratamiento de las imágenes

Entorno de vídeo

Gestión de actividades y datos Interfaz con otros sistemas

Gestión del sistema

Integridad del sistema Integridad de los datos

Seguridad del sistema

BLOQUES FUNCIONALES QUE DESCRIBEN LAS DISTINTAS PARTES Y FUNCIONES

▪ No existen certificados de producto ya que los procesos de certificación necesitan unos plazos superiores a la evolución
tecnológica. Lo que sí es importante es seguir los pasos para la elaboración del proyecto (UNE – EN 62676-4:2015)



UNE –EN 62676-1-1. Grados de seguridad

▪ Los sistemas de videovigilancia se clasifican en grados que describen el nivel de seguridad requerido. Tienen en cuenta el
nivel de riesgo, que depende de la probabilidad de que se produzca un incidente y del daño potencial causado.

Baja probabilidad - Consecuencias importantes Alta probabilidad - Consecuencias improtantes

Baja probabilidad - Consecuencias poco importantes Alta probabilidad - Consecuencas poco importantes  

Grados 2-3

Grado 1

Grado 4

Grados 2-3

Las consecuencias incluyen daños personales, muerte, daños o pérdida de bienes materiales, pérdida de información y daños al entorno

La probabilidad es la posibilidad de que haya consecuencias y está ligada a la presencia de sistemas de alarma, personal de seguridad, protecciones físicas y 

situaciones de riesgo general (desórdenes sociales, desastres naturales) en la zona

Lugares en los que la probabilidad de que se produzca un incidente no 

deseado es baja pero las consecuencias potenciales son de gran 

importancia

Lugares en los que la probabilidad de que se produzca un incidente no 

deseado es alta y las consecuencias potenciales son de gran importancia

Lugares en los que la probabilidad de que se produzca un incidente no 

deseado es baja y las consecuencias potenciales son de poca importancia

Lugares en los que la probabilidad de que se produzca un incidente no 

deseado es alta y las consecuencias potenciales son de poca importancia



UNE – EN 62676-4:2015. Directrices de aplicación, referencia para el diseño de sistemas

Evaluación de riesgo y grado de 
seguridad

Documento “requisitos del sistema 
del CCTV y sus componentes”

Instalación y puesta en marcha



UNE – EN 62676-4:2015. Directrices de aplicación, referencia para el diseño de sistemas

Elección de las cámaras adecuadas (formatos, 
resoluciones, ópticas)

Alimentación, backup

Grabación, backup

Arquitectura de la propuesta

Funciones especiales, analíticas

Gestión del sistema



UBICACIÓN "BLANCO" PROPÓSITO DE LA CÁMARA

Pasillos Observar

Cajero automático Identificar

Zona de bar Observar

Zonas de contenedores de basura Reconocer

Aparcamiento, acceso de vehículos Ver - grabar la matrícula

Aparcamiento, garage Observar + opción cámara móvil

Aparcamiento, acceso de peatones Reconocer

Recuento de efectivo Identificar

Vestíbulo calle Observar + opción cámara móvil

Conexiones de escaleras y ascensores Observar

Soportes para bicicletas Reconocer

Pista de baile Observar

Puerta cliente Identificar

Puertas de emergencia Identificar

Fachada Observar + opción cámara móvil

Puesto de socorro Reconocer

Artículos de alto valor Reconocer

Interior del ascensor Reconocer

Muelle de carga Reconocer

Perímetro Detectar

Cabina de teléfono Observar

Zona estéril Detectar

Almacén Reconocer

Parada de taxis Observar + opción cámara móvil

Cajas registradoras Reconocer

Acceso a los baños Reconocer 

Inicio del proyecto, propósito de cada una de las cámaras (UNE – EN 62676-4:2015)



Propósito de cada una de las cámaras

Píxeles por metro – Nivel de detalle en función a la distancia

➢ Controlar: este nivel de detalle es suficiente para detectar una multitud de personas sobre una área amplia, observar el número, la
dirección y la velocidad con que se desplazan.

➢ Detectar (25 píxeles por metro): con este nivel de detalle, el operador puede responder a una señal de alerta, buscar en la pantalla la
presencia de una persona y confirmar o descartar su existencia con un alto nivel de certeza.

➢ Observar (63 píxeles por metro): Se pueden observar características particulares, como el tipo de ropa, el color, etc. También es
posible tener una visión del entorno que rodea a la persona.

➢ Reconocer (125 píxeles por metro): Se puede determinar, con un alto nivel de certeza, si la persona visualizada es o no alguien que
se conoce.

➢ Identificar (250 píxeles por metro): de este modo se puede identificar a una persona más allá de cualquier duda razonable.

¿Ver una escena y saber

que está ocurriendo algo?

OBSERVAR

63ppm

¿Ver un suceso y determinar

exactamente que está ocurriendo?

RECONOCER

125ppm

¿Identificar exactamente

a la persona implicada?

IDENTIFICAR

250ppm



Ejemplo cámara controlando “puerta cliente” – 250 ppm

HERRAMIENTA DE

DISEÑO

CÁMARA A “N” METROS DE DISTANCIA

Y A “N” METROS DE ALTURA DEL

“BLANCO”



* Cámara formato Minidomo IP, referencia HC35W45R2. Marca Honeywell o similar.                                                

* Cumplimiento NDAA, sección 889, PCI-DSS y TLS1.2 (seguridad ante ataques externos), acreditados 

mediante certificado de detección de vulnerabilidades. AES 128/256.

* Sensor de imagen CMOS 1/2,7" con escaneo progresivo. 

* Resolución 5 Mpx. 1St: 2592 x 1944 / 2592 x 1520 / 1920 x 1080 / 1280 x 720.

* Lente 2,7-13,5mm, DC- Iris, F1.6- F3.3 MFZ.                                                                                                                                                                            

* Resolución y óptica ajustadas, en el momento de la puesta en marcha, para cumplir el propósito 

requerido (identificación, reconocimiento, observación).                                                                                                                                                                         

* Iluminación mínima 0,005 Lux/F1,6 (Color, 30 IRE), 0 Lux/F1.6 con IR encendidos.

* Iluminación mediante LEDs hasta 50 metros (smart IR).

* Rango dinámico extendido 120 dB. 

* Triple streaming, 2 encriptados.

* ONVIF S, ONVIF G, ONVIF T.

* Ranura µSD para tarjeta de hasta 256 Gb (no incluída).

* Alimentación PoE (IEEE 802.3at) (Class 0), 12 Vcc. 

* IP66/IP67 con nivel de resistencia al impacto IK10.                                                                                                                                           

* Analíticas incorporadas en la cámara: conteo de personas, multimerodeo, intrusión, detección de 

movimiento, detección de movimiento inteligente. Eventos asociados a salida digital, Email o 

grabación en tarjeta µSD.                                                                                                                                                                                  

* 1 Entrada / 1 salida de alarma.

OBSERVAR

¿Lente y resolución adecuadas?, ¿ajuste adecuado de lentes MFZ?

IDENTIFICAR



Identificación facial, herramienta para el ajuste

▪ Recomendación y directrices para instalaciones de videovigilancia. Fuente: Grupo 
de trabajo en identificación facial de la Red de Laboratorios Forenses Oficiales 
de España (RLFOE)

La evaluación debe realizarse sobre los fotogramas
extraídos del videograbador



Identificación facial, altura de instalación de las cámaras Vs distancia del “blanco”

▪ Los resultados de la tabla indican cual sería la instalación máxima de la cámara según la distancia entre la cámara y la zona obligada de 
paso (blanco).

▪ Cálculos realizados considerando una persona de 170 cm de altura

  2  3

Distancia al blanco Altura de instalación

1 metro 1,86 metros

1,50 metros 2 metros

2 metros 2,13 metros

2,50 metros 2,16 metros

3 metros 2,40 metros

3.50 metros 2,53 metros

4 metros 2,67 metros

4,50 metros 2,80 metos

5 metros 2,93 metros

5,50 metros 3,07 metros

6 metros 3,20metros

6,50 metros 3.34 metros

7 metros 3,47 metros

7,50 metros 3, 60 metros

8 metros 3,74 metros



Elección de la cámara adecuada, algunas cuestiones a tener en cuenta



Importancia de la iluminación de apoyo si fuera necesaria y comentario acerca de la reflectancia

• La reflectancia se expresa en porcentaje e indica la cantidad de luz reflejada en
una superficie.

• Este dato es importante para tener en cuenta a la hora de la instalación de
cámaras con leds IR o focos IR de apoyo, ya que indicará que rendimiento real
vamos a obtener en condiciones de poca o nula iluminación (reducción del
alcance de visión).

• Algunos escenarios y su grado de reflectancia orientativo:

√

X

5%

35%

65%

5-15%

Zona asfaltada Superficie acristalada

Tierra Césped

A tener en cuenta en las cámaras de exterior



Alimentación de las cámaras, diferentes opciones

PoE

Fuente de alimentación con

batería de respaldo

(monitorizada en sistema 

contra intrusion)
Alimentador estandar

Control de consumos 

de las cámaras



Alimentación de backup mediante SAI. Elección del equipo adecuado

70W

* Utilizar 0,6 como constante para el factor de potencia

6W

6W

6W

6W

6W

4,1W

4,1W

200W

Cálculo de Potencia Aparente del SAI (VA)

VA SAI = Consumo del Sistema / Factor de Potencia

308,2 / 0,6 = 513,66

Determinar tiempo de autonomía que se considere razonable



Grabación, diferentes opciones

Grabación en local

- Dimensionado de discos duros en función a necesidades del cliente

- Interfaces eSATA (1, 2, 4, …)

- Opciones estandar y RAID

Opción de grabación en tarjeta µSD en la propia cámara

- Grabación en caso de alarma, fallo en NVR o fallo en la red

Opción de grabación en Cloud

- Grabación de cámaras determinadas en caso de alarma
Servidor NAS

- Exportación de clips de vídeo



Grabación redundante (UNE – EN 62676-1-1) 

RAID 1 RAID 5 RAID 6

Mínimo 2 HDDs

Backup de datos
Mínimo 3 HDDs

Soporte restauración de datos 

Puede fallar 1 HDD

Mínimo 4 HDDs

Soporte restauración de datos 

Pueden fallar 2 HDDs

Almacenamiento: El VSS debe poder   2  3  4

1 2 3 4

Hacer copias de seguridad de los datos y/o grabaciones redundantes X X

Hacer funcionar un dispositivo de almacenamiento seguro frente al fallo (por 

ejemplo RAID 5, espejo contínuo) o cambiar de forma automática a un soporte 

de almacenamiento a otro en caso de que se produzca un fallo de 

almacenamiento

X



Cambio automático a un soporte de almacenamiento - Función FAILOVER

Primario

Primario

Primario

Redundante

Primario

Los NVRs primarios se registran en el NVR 

redundante

El NVR redundante se hace cargo del primer 

NVR primario que falle

Primario

Ejemplo NVRs Serie 35 PRO



Rendimiento del NVR, gestión y grabación del sistema

RENDIMIENTO DEL NVR ANCHO DE

BANDA

DISCO DURO

DÍAS DE

ALMACENAMIENTO

Nº DE CÁMARAS

RESOLUCIÓN

• Garantizar que el disco duro necesario en función a los días de grabación, el rendimiento del NVR
y el ancho de banda requerido se adecuan a la especificación (Ejemplo de cálculo NVR ADPRO IFT)



UNE –EN 62676-1-1. Algunas cuestiones adicionales a tener en cuenta según Grado

Copias de Seguridad 1 2 3 4

    

Una copia de seguridad programada automáticamente de los datos de  imagen de alarma X

Una copia de seguridad de los datos de imagen de alarma por solicitud manual X X

La verificación de que se ha realizado con éxito la copia de seguridad de las imágenes X X

El sistema debe detectar 1 2 3 4

     

La pérdida de señal de vídeo X X X

Si se deja de mostrar la totalidad del campo de visión especificado X X

El oscurecimiento o cegamiento deliberado de los dispositivos captadores de imagen X X

La sustitución de datos de vídeo a nivel de fuente de la imagen, interconexión o tratamiento X

La reducción significativa del contraste de la imagen X



Arquitectura de la propuesta, ejemplo 1

Switch PoE

NVR con Switch PoE

Determinar infraestructura de red en función a las distancias

* Si es necesario certificar la red de datos

UTP Cat 5e o superior

Máxima distancia 90m*



Switch PoE

Ranuras SFP

F
ib
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Switch PoE

Ranuras SFP

Switch PoE

Ranuras SFP

Arquitectura de la propuesta, ejemplo 2



Análisis de vídeo

ZONAS PROTEGIDAS POR EL VIDEO ANÁLISIS:

• Intrusión: alarma inmediata

• Merodeo: alarma tras pasar “n” segundos de 

presencia en la escena

• Objeto abandonado, objeto que desaparece

• Distancia social

• Control EPIs

• Controles de aforo, conteo de personas

• Reconocimiento de matrículas

• …..



Opciones de gestión

Control local

Acceso a través de 

WebServer

(local / remoto)

Gestión 

mediante Apps

Servicios Cloud para gestion y 

grabación de alarmas

Software de gestion del video VMS

Integración con otros sistemas



Documento “REQUISITOS DE FUNCIONAMIENTO”

• Al realizarse la propuesta de diseño, el propósito de la instalación de CCTV debe resumirse en un documento llamado
“Requisitos de funcionamiento” (UNE-EN 62676), donde se establece lo que el cliente espera de su sistema de
videovigilancia.



Verificación de alarmas, comentario acerca de la ubicación de las cámaras



Mantenimiento de los sistemas



https://www.aepd.es/areas-de-actuacion/videovigilancia



Consulta de alta de ficheros en la AEPD



Principio de proporcionalidad


